TEMPLATE DE PLAN DE CONTINGENCIA

Marco TAl Dynamics para navegar crisis de crecimiento inesperado

TAl DYNAMICS




INTRODUCCION
Instrucciones de Uso

Este template esta disenado para ser personalizado y activado inmediatamente durante una crisis.
Complete las secciones marcadas con [PERSONALIZAR] antes de que surja una emergencia.

Durante una crisis, siga los pasos numerados en orden.

¢Cuando activar este plan?

Caidas del sistema por sobrecarga.

* Incremento masivo e inesperado de usuarios.
* Problemas criticos de rendimiento.

e Desbordamiento de capacidad operativa.

e Crisis de comunicacion con usuarios/stakeholders.

INFORMACION CRITICA DE CONTACTO

Equipo de crisis principal

Rol

Lider de Crisis

Nombre

[PERSONALIZAR]

Teléfono

[PERSONALIZAR]

Email

[PERSONALIZAR]

Backup

[PERSONALIZAR]

Responsable Técnico [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]
Responsable
L [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]
Comunicacion
Responsable
[PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]

Operaciones
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Contactos externos criticos

Hosting/Cloud Provider [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]
CDN Provider [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]
Proveedor de Base
[PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]
de Datos
Soporte Técnico
et [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]

Informacion de acceso de emergencia

Servidor Principal [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]
Panel de Control
Cloud [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]
Monitoreo [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]
Base de Datos [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR] [PERSONALIZAR]
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PROTOCOLO DE ACTIVACION

PASO 1: DETECCION Y EVALUACION (Primeros 5 minutos)

1.1 Confirmar la crisis
« O verificar gue el problema no es falso positivo.
« U confirmar impacto en usuarios reales.

« U Documentar hora exacta de inicio:

1.2 Evaluar severidad
« O CRITICA: sistema completamente caido o >50% usuarios afectados.
« OALTA: degradacion severa del servicio o >25% usuarios afectados.

« U MEDIA: problemas localizados o <25% usuarios afectados.

1.3 Activar equipo segun severidad
Para Crisis CRITICA:
EJECUTAR INMEDIATAMENTE:
1. Llamar a Lider de Crisis
2. Enviar SMS a todo el equipo principal
3. Crear canal #crisis-[fecha] en Slack/Teams

4. Activar protocolo de comunicacién externa
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Para Crisis ALTA:
EJECUTAR EN 15 MINUTOS:
1. Notificar a Lider de Crisis via Slack
2. Alertar a Responsable Técnico

3. Preparar comunicacién preventiva

PASO 2: CONTENCION INMEDIATA (5-30 minutos)

2.1 Medidas de contencion técnica
Si es sobrecarga de servidor:
« O Activar auto-scaling si esta disponible.
. 0 Implementar rate limiting temporal para controlar trafico.
« O Activar modo de mantenimiento si es necesario.

« O contactar proveedor de hosting para escalado emergencia.

Si es sobrecarga de base de datos:
« O Activar réplicas de lectura.
. 0 Implementar caché agresivo temporal.
« 0 pesactivar features no criticas temporalmente.

« O contactar DBA o proveedor de BD.
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Si es problema de Red/CDN:
« O verificar status de CDN provider
« O Activar CDN alternativo si existe
« O contactar proveedor de red

« U considerar DNS failover

2.2 Comunicacion Inmediata
« O Actualizar status page: [URL DE STATUS PAGE]
. O Tweet/post en redes sociales reconociendo el problema
« O Email a clientes enterprise (si aplica)

« U Notificar a stakeholders internos

Plantilla de comunicacion inmediata:

RECONOCIMIENTO DE PROBLEMA

"Estamos experimentando [tipo de problema] que afecta [funcionalidad].
Nuestro equipo esta trabajando activamente en una solucién.
Estimamos resolucion en [tiempo estimado].

Actualizaciones cada 30 minutos en [canal de comunicacion]."

Hora: [HORA]

Proxima actualizacion: [HORA + 30 min]
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PASO 3: DIAGNOSTICO Y RESOLUCION (30 minutos - X horas)

3.1 Investigacion de causa raiz
Checklist de diagnéstico:
« O Revisar logs de aplicacion altimas 2 horas.
« O verificar métricas de infraestructura.
« O Analizar patrones de trafico inusual.
« O verificar deployments recientes.

« O Revisar cambios de configuracion.

Areas de diagnostico prioritario:
* Recursos del sistema: verificar uso de CPU, memoria y espacio en disco.
* Conectividad: revisar conexiones de red y acceso a servicios externos.
* Base de datos: analizar rendimiento de consultas y conexiones activas.
* Logs de errores: identificar mensajes de error recientes y patrones.

* Procesos activos: verificar qué aplicaciones estan consumiendo mas

recursos.

3.2 Implementacion de solucién
Para problemas de capacidad:
« U Escalar recursos verticalmente (mas CPU/RAM).
« 0 Escalar horizontalmente (mas servidores).
- 0 Optimizar consultas de BD mas costosas.

- 0 Implementar caché temporal adicional.
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Para problemas de cédigo:
« DO identificar funcién/endpoint problematico.
. O Implementar fix temporal (hotfix).
- 0 Preparar rollback si el fix falla.

« O validar solucién en ambiente de staging.

3.3 Validacion de solucion
« 0 Métricas vuelven a niveles normales.
o DO Tests de funcionalidad critica pasan.
« O usuarios pueden usar el sistema normalmente.

« ONo hay errores nuevos introducidos.

PROTOCOLOS DE COMUNICACION

Comunicacién con usuarios
Actualizacion cada 30 minutos durante crisis activa:
Plantilla - Investigando:
ACTUALIZACION [HORA]
Continuamos investigando [problema especifico].
Hemos identificado [hallazgo preliminar] y estamos implementando [accién].
[X]% de funcionalidad restaurada.

Proxima actualizacion: [HORA + 30min]
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Plantilla - Solucién en progreso:
ACTUALIZACION [HORA]
Hemos identificado la causa: [causa especifical.
Solucion en implementacion: [descripcion de solucion].
Tiempo estimado de resolucion: [tiempo].

Proxima actualizacion: [HORA + 30min]

Plantilla - Resolucion:
RESUELTO [HORA]
El problema ha sido resuelto. Todas las funcionalidades estan operativas.
Causa: [explicacion breve]
Medidas tomadas para prevenir recurrencia: [medidas]

Gracias por su paciencia.

Comunicacién con Stakeholders Internos
Reporte cada hora a directivos:
Plantilla - Reporte interno:

REPORTE DE CRISIS - [HORA]
STATUS: [En progreso/Resuelto/Escalando]
IMPACTO: [Descripcion del impacto en negociol]
PROGRESO: [Qué se ha hecho]
PROXIMOS PASOS: [Qué sigue]
TIEMPO ESTIMADO: [Cuando se espera resolucion]

RECURSOS NECESARIOS: [Qué se necesita - dinero, personas, etc.]
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Responsable: [Nombre]

METRICAS DE CRISIS A MONITOREAR

Durante la crisis (Revisar cada 15 minutos)

Meétricas técnicas:

. O Uptime actual: %

. 0 Tiempo de respuesta promedio: __ segundos
« DO Error rate: %

o U Usuarios afectados: _ (#)

- 0 Capacidad de servidor utilizada: _~ %

Métricas de negocio:

« O conversiones perdidas: $

« 0 Nuevos registros: (vs normal: )
« 0 Revenue por hora: $ (vs normal: $ )
o U Tickets de soporte: (vs normal: )

Post-Crisis (Métricas de Recuperacion)
Primeras 24 horas post-resolucion:
« UBouncerate: % (comparar con baseline)
« [ userretention: % (usuarios gue regresan)
. 0 Support ticket sentiment: ___ % negativo

« 0 social media mentions: negativas
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ESCALAMIENTO DE CRISIS

Criterios para escalamiento
Escalar a nivel ejecutivo cuando:
« O crisis dura mas de 4 horas.
« 0 pérdida estimada > $[PERSONALIZAR] por hora.
. 0 Impacto en >75% de la base de usuarios.
. 0 Riesgo reputacional significativo.

- 0 Requerimiento de recursos extraordinarios.

Escalamiento externo:
« U consultor de crisis: [NOMBRE] - [TELEFONO]
« D0 Relaciones Publicas: [NOMBRE] - [TELEFONO]
U Legal: [NOMBRE] - [TELEFONO]

« [ seguros: [POLIZA] - [TELEFONO]

Decisiones de escalamiento mayor
Cuando considerar:
« O contratar ayuda externa: consultores técnicos especializados.
« [ Migracién de emergencia: a infraestructura méas robusta.
« O Rollback completo: a version anterior estable.

« 0 Mantenimiento extendido: tomar el sistema offline para reparacion.
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POST-MORTEM INMEDIATO

Documentacién durante la crisis
Timeline de Eventos (llenar en tiempo real):
[HORA] - [EVENTO] - [ACCION TOMADA] - [RESPONSABLE] - [RESULTADO]
Ejemplo:
14:23 - Sistema lento reportado - Verificacion de métricas - Juan P. - CPU al 95%
14:30 - Escalado vertical - Incremento de RAM - Ana L. - Mejora temporal

14:45 - |dentificada query lenta - Optimizacién BD - Carlos M. - Problema resuelto

Analisis inmediato Post-Resolucién
Completar dentro de 24 horas:
1. Causa raiz identificada:
« O problema técnico: [Descripcién]
« O problema de proceso: [Descripcion]
« U problema de capacidad: [Descripcion]

« U Factor externo: [Descripcion]

2. ;Qué funciond bien?

» [Listar 3-5 cosas que funcionaron]

3. ;Qué fallé o se puede mejorar?

* [Listar 3-5 areas de mejoral]
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4. Acciones preventivas inmediatas:
o U [Accion 1] - Responsable: [Nombre] - Fecha limite: [Fecha]
« U [Accion 2] - Responsable: [Nombre] - Fecha limite: [Fecha]

« D [Accion 3] - Responsable: [Nombre] - Fecha limite: [Fecha]

ACCIONES RAPIDAS POR TIPO DE CRISIS

Crisis por crecimiento viral inesperado
Sintomas: trafico 10x+ normal, servidores saturados, BD lenta.
Acciones inmediatas:

« O Activar auto-scaling maximo.

. 0 Implementar rate limiting por IP.

« U cachear agresivamente todas las paginas.

« [ Desactivar features no criticas.

« O contactar proveedor para limites de cuenta.

Crisis por fallo en deployment
Sintomas: errores después de release, funcionalidad rota.
Acciones inmediatas:

« O Rollback inmediato a version anterior.

« O verificar que rollback restaura funcionalidad.

« O Analizar qué causb el fallo en staging.

« U comunicar transparentemente sobre el error.
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Crisis por dependencia externa
Sintomas: API externa caida, servicios de terceros no responden.
Acciones inmediatas:

« [ Activar modo degradado sin dependencia.

« O usar datos en caché si estan disponibles.

« O contactar proveedor de servicio.

. 0 Implementar fallback manual temporal.

Crisis por seguridad
Sintomas: acceso no autorizado, datos comprometidos
Acciones inmediatas:

« [ cambiar todas las credenciales de acceso.

« U Revisar logs de acceso completos.

« [ Notificar a usuarios afectados (si aplica).

« O contactar equipo legal.

« U Documentar evidencia para investigacion.
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SCRIPTS DE COMUNICACION DE EMERGENCIA

Para llamadas telefénicas de escalamiento

Script para proveedor de hosting:
"Habla [TU NOMBRE] de [EMPRESA]. Tenemos una emergencia critica.
Nuestro servidor [ID/NOMBRE] esta experimentando [PROBLEMA].
Necesitamos escalamiento inmediato a soporte de nivel 3.
NUmero de ticket: [NUMERO]

Impacto: [DESCRIPCION BREVE]"

Script para equipo interno:
"Crisis activada. [DESCRIPCION BREVE DEL PROBLEMA].
Tu rol: [RESPONSABILIDAD ESPECIFICA].
Unete a canal #crisis-[fecha] inmediatamente.

Necesito confirmacién de que puedes trabajar en esto ahora."

RECORDATORIO FINAL: la clave de un buen plan de contingencia es la preparacion previa y la

ejecucion disciplinada. Revisa y actualiza este template cada trimestre.
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Documento preparado por TAIDynamics
Contacto: webmaster@taidynamics.com.ar

www.taidynamics.com.ar

Transformamos Ideas en Proyectos Tecnoldgicos Viables

© 2025 TAI Dynamics. Todos los derechos reservados.
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